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分组密码最小活跃 S 盒个数快速搜索算法 

刘正斌 1，李永强 2，朱朝熹 1 
（1. 保密通信重点实验室，四川 成都 610041；2. 中国科学院信息工程研究所，北京 100093） 

摘  要：为了解决密码设计中最小活跃 S 盒个数的快速计算问题，研究了扩散层的差分和掩码传播性质，提出了

一种计算最大距离可分（MDS）矩阵和二元域矩阵的差分/掩码模式分布表的方法，并证明了所提方法计算复杂

度的下界。基于扩散矩阵的差分/掩码模式分布表，提出了一种快速搜索分组密码最小活跃 S 盒个数的算法，将其

用于代入置换网络（SPN）型分组密码，找到了 LED、SKINNY、CRAFT 和 FIDES 的全轮最小活跃 S 盒个数。 
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Abstract: To solve the problem of fast calculation of the minimum number of active S-boxes in cryptographic design, the 

difference and mask propagation of the diffusion layer were investigated, and a method was proposed to compute the dif-

ference (resp. mask) pattern distribution table of MDS (maximum distance separable) matrices and binary matrices. A 

lower bound on the computation complexity of the proposed method was also given. Based on the difference (resp. mask) 

pattern distribution table of diffusion matrix, a fast algorithm to search for the minimum number of active S-boxes of 

block cipher was proposed. The proposed algorithm is applied to some SPN (substitution permutation network) block ci-

phers, and finds the minimum number of active S-boxes for the full round of LED, SKINNY, CRAFT and FIDES.  
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0  引言 

差分密码分析 [1]和线性密码分析 [2]是密码分

析中最有效的 2 种分析方法，抵抗差分密码分析

和线性密码分析是现代分组密码最基本的一项设

计准则。评估分组密码抵抗差分密码分析和线性

密码分析的主要方法包括计算最大差分/线性特征

的概率和计算最小活跃 S 盒个数。对于代入置换

网络（SPN, substitution permutation network）型分

组密码，根据宽轨迹设计策略[3]，可以得到抵抗差

分密码分析和线性密码分析的可证明安全界。通

过计算最小活跃 S 盒个数，并结合 S 盒的最大差

分概率和线性概率，设计者可以计算出最大差分

特征概率和线性特征概率的上界。目前，学术界

已经提出了一些自动化搜索算法来辅助评估分组

密码的安全性。 

1994 年，Matsui[4]提出一种分支定界搜索算

法来自动化搜索分组密码 DES（data encryption 

standard）的最优差分特征和线性特征，该算法也

称 Matsui 算法。尽管该算法能够在有限时间内找
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到 DES 的 16 轮最优差分特征和线性特征，但是

对于其他一些分组密码，它的效率却非常低。随

后，Ohta 等[5]和 Aoki 等[6]分别改进了 Matsui 算法，

找到了分组密码 FEAL（ fast data encipherment 

algorithm）的最优差分特征和线性特征。虽然

Matsui 算法可以扩展到搜索 SPN 型分组密码的最

优差分特征和线性特征，但是其线性层的快速扩

散性质和雪崩效应严重降低了搜索效率。对于使

用比特置换层的 SPN 型分组密码，Arnaud 等[7]优化

了 Matsui 算法并找到了分组密码 PRESENT、

PUFFIN 和 ICEBERG 的全轮最优差分特征。Ji 等[8]

则通过引入 3 种加速方法来提高 Matsui 算法的搜

索效率，并找到了 DESL 和 GIFT 约减轮数的最优

差分特征和线性特征。Kim 等[9]改进了 Matsui 算

法来搜索 SPN 型分组密码的最优差分特征和线性

特征。 

2011 年，Mouha 等[10]提出了一种基于混合整数

线性规划（MILP, mixed integer linear programming）

的方法来搜索 SPN 型分组密码的最小活跃 S 盒个

数。Sun 等[11]将基于 MILP 的方法扩展到使用比特

置换层的分组密码，提出了 2 种能够精确刻画 S 盒

的差分和掩码传播的方法，即逻辑条件模型和凸包

计算，并给出了约减不等式组的贪婪算法。

Abdelkhalek 等[12]将逻辑条件模型中约束条件的生

成问题转化成布尔函数的和积的最小化问题，并使

用 Quine-McCluskey 算法[13-14]和 Espresso 算法[15]

来建立 8 bit S 盒的差分分布表的比特模型。为了提

高基于 MILP 方法的效率，Zhang 等[16]在 MILP 模

型中引入了分支定界策略来减少约束条件，降低搜

索空间；Zhou 等[17]则使用分而治之的方法来优化

模型求解。近几年，基于 MILP 的方法被广泛应用

于分组密码的设计与分析中[18-30]。 

除了算法模型的优化外，基于 MILP 方法的效

率主要由求解器的效率决定，如 CPLEX、Gurobi

等。对于轮数较长或者轮函数较复杂的分组密码，

由于需要更多的变量和不等式来描述差分和掩码

的传播，因此求解器通常需要执行非常长的时间来

得到最优解。对于攻击一个已知的分组密码，花费

十几天甚至几个月的时间是有意义的。然而，从分

组密码设计的角度，为了优化密码部件（S 盒、扩

散矩阵等）的选择以及确定合理的迭代轮数，设计者

通常需要进行多次安全性评估。因此，一个快速搜索

最小活跃 S 盒个数的算法对于评估分组密码抵抗差

分密码分析和线性密码分析的安全性具有重要意义，

在分组密码设计过程中具有重要实用价值。 

本文主要的研究工作如下。 

1) 提出了扩散矩阵的差分/掩码模式分布表的

概念。对于二元域矩阵，证明了通过遍历输入差分/

掩码方式来构造差分/掩码模式分布表的计算复杂

度的下界。基于该下界，给出了构造差分/掩码模式

分布表的快速方法。 

2) 对于任意阶最大距离可分（MDS, maximum 

distance separable）矩阵，证明了满足分支数条件的

差分/掩码模式一定能够实例化，即对于特定的差分/

掩码模式，一定存在对应的差分/掩码传播。基于分

支数关系，给出了任意阶 MDS 矩阵的差分/掩码模

式的传播集合。 

3) 基于差分/掩码模式分布表，提出了一种自

动化搜索分组密码最小活跃 S 盒个数的快速算法。

针对 SPN 型分组密码，通过实验验证了该算法的有

效性。实验结果表明，本文算法效率比目前常用的

基于 MILP 的方法高。 

1  差分/掩码模式分布表 

1.1  差分/掩码模式分布表定义 

定义 1  S盒的差分分布表[1]。设 2 2: m mS →F F 是

一个m  bit S 盒，它的差分分布表（DDT, difference 

distribution table）是一个2 2m m× 的表，其中，每一行

对应 S 盒的输入差分，每一列对应 S 盒的输出差分。

给定输入差分 2
mα ∈F 、输出差分 2

mβ ∈F ，差分分布

表中第α 行、第 β 列的元素为 

2DDT ( , ) #{ ( ) ( ) }m
S x S x S xα β α β= ∈ ⊕ ⊕ =F  

定义 2  S盒的线性近似表[2]。设 2 2: m mS →F F 是

一个 m  bit S 盒，它的线性近似表（LAT, linear 

approximation table）是一个 2 2m m× 的表，其中，每

一行对应 S 盒的输入掩码，每一列对应 S 盒的输出

掩码。给定输入掩码 2
mμ∈F 、输出掩码 2

mυ ∈F ，线

性近似表中第 μ行、第υ 列的元素为 

 1
2LAT ( , ) #{ ( )} 2m m

S x x S xμ υ μ υ -= ∈ = -F   

定义 3  差分模式和掩码模式。设 2
mx∈F 、

2X ∈F ，定义 

 
0, 0

( )
1,

x
X xδ

=
= = 

 其他
  

令 2Δ ,Γ m∈x x F 分别表示 x 的差分和掩码，则
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Δ (Δ )δ=Χ x 定义为 x 的差分模式，Γ (Γ )δ=Χ x 定义

为 x 的掩码模式。 

对于差分向量 1 2Δ (Δ , ,Δ ) ( )m n
nx x= ∈x … F ，对应

的差分模式定义为 

 1 2Δ (Δ ) (Δ , ,Δ ) n
nX Xδ= = ∈Χ x … F   

其中 

 
0, Δ 0

Δ (Δ )
1,

i
i i

x
X xδ

=
= = 

 其他
  

类似地，对于掩码向量 1Γ (Γ , ,Γ )nx x= ∈x …  

2( )m nF ，对应的掩码模式定义为 

 1 2Γ (Γ ) (Γ , ,Γ ) n
nX Xδ= = ∈Χ x … F   

其中 

 
0, Γ 0

Γ (Γ )
1,

i
i i

x
X xδ

=
= = 

 其他
  

对于双射 S 盒，设ΔΧ 和ΔY 分别表示 S 盒的

输入差分模式和输出差分模式，则Δ 0=Y 当且仅当

Δ 0=Χ ，Δ 1=Y 当且仅当Δ 1=Χ ，反之亦然。 
对于线性变换 =y Ax ，A 是一个 n阶矩阵，设

输入差分为 1Δ (Δ , ,Δ )nx x=x … ，则输出差分为

Δ Δ=y A x 。令 1Δ (Δ , ,Δ )nX X=Χ … 表示输入差分模

式， 1Δ (Δ , ,Δ )nY Y=Y … 表示输出差分模式，那么

(Δ ,Δ )Χ Y 就称为线性变换的一个差分模式传播。 

定义 4  差分模式分布表。线性变换的差分模

式分布表（DPDT, difference pattern distribution ta-

ble）是一个表示其输入差分模式和输出差分模式的

分 布 表 。 对 于 给 定 的 输 入 差 分 模 式

1 2Δ (Δ , ,Δ ) n
nX X= ∈Χ … F 和 输 出 差 分 模 式

1 2Δ (Δ , ,Δ ) n
nY Y= ∈Y … F ， 令 1Δ Δ nX Xα = ‖…‖ ，

1Δ Δ nY Yβ = ‖…‖ ，那么差分模式分布表中第α 行、

第 β 列 元 素 DPDT( , ) 1α β = 表 示 一 定 存 在 与

(Δ ,Δ )Χ Y 对 应 的 差 分 传 播 (Δ ,Δ )x y ， 满 足

Pr(Δ Δ ) 0→ ≠x y ，其中，Pr(·)表示概率。  

与差分模式分布表对应，可以定义线性变换

=y Ax 的掩码模式分布表。记输入掩码为

1Γ (Γ , ,Γ )nx x=x … ，那么输出掩码为 T 1Γ ( ) Γ-=y A x 。

令 1Γ (Γ , ,Γ )nX X=Χ … 表 示 输 入 掩 码 模 式 ，

1Γ (Γ , ,Γ )nY Y=Y … 表 示 输 出 掩 码 模 式 ， 那 么

(Γ ,Γ )Χ Y 就称为线性变换的一个掩码模式传播。 

定义 5  掩码模式分布表。线性变换的掩码模

式分布表（MPDT, mask pattern distribution table）是

表示其输入掩码模式和输出掩码模式的分布表。对

于给定的输入掩码模式 1 2Γ (Γ , ,Γ ) n
nX X= ∈Χ … F 和

输 出 差 分 模 式 1 2Γ (Γ , ,Γ ) n
nY Y= ∈Y … F ， 令

1Γ Γ nX Xμ = ‖…‖ ， 1Γ Γ nY Yυ = ‖…‖ ，那么掩码模

式分布表中第 μ行、第υ 列元素 MPDT( , ) 1μ υ = 表

示一定存在与 (Γ ,Γ )Χ Y 对应的掩码 (Γ ,Γ )x y ，满足

1
Pr(Γ Γ )

2
· = · ≠x x y y 。 

接下来，针对分组密码中最常用的 2 种扩散矩

阵——MDS 矩阵和二元域矩阵，给出其差分模式分

布表和掩码模式分布表的构造。 

1.2  MDS 矩阵差分/掩码模式分布表构造 

首先证明 MDS 矩阵的差分/掩码模式传播与其

分支数之间的等价关系，然后基于分支数来构造

MDS 矩阵的差分/掩码模式分布表。 

设 m 为正整数，
2mF 为包含 2m 个元素的有限

域。
2

( )mnGL F 表示元素取自有限域
2mF 上的 n 阶可

逆矩阵的集合。对于 qF 上的 MDS 码，其码字分布

有如下结果。 
定理 1[31]   设 C 为 qF 上参数为 [ , ,n k d n= -  

1]k + 的 MDS 码，则 C中重量为 w 的码字个数为

0

1
( 1) ( 1)

w d
j w d j

w
j

n w
A q q

w j

-
- -

=

-   
= - -   
   

∑ 。 

定理 2  设
2

( )mn∈A GL F 为 MDS 矩阵，且满

足 2 2m n＞ ， 1 2( , , ) n
nu u= ∈u … F 为非零向量，那么对

于任意非零向量 1 2( , , ) n
nv v= ∈v … F ，且 1 Hw( )n+ - u ≤ 

Hw( ) nv ≤ ，一定存在向量 1 2
( , , ) m

n
nx x ∈… F ，使

1( ( ), , ( ))nx xδ δ = u… ， 1( ( ), ,yδ …  ( ))nyδ = v ，其中，
T T

1 1( , , ) ( , , )n ny y x x=… …A ，HW(·)表示汉明重量。 

证明  设
2

( )mn∈A GL F 为 MDS 矩阵，则[ , ]I A

为
2mF 上参数为 [2 , , 1]n n n + 的 MDS 码 C的生成矩

阵。对于任意 1 2
( , , ) m

n
nx x ∈… F ，令 T

1( , , )ny y = ·… A  
T

1( , , )nx x… ，那么 1 1( , , , , , )n nx x y y… … 为 C中码字。

因此，只需证明对于任意 1 2n w n+ ≤ ≤ ，C中均存

在重量为 w的码字。 

令 2mq = ， 1d n= + ，根据上述结果可知

0

2 1
( 1) ( 1)

w d
j w d j

w
j

n w
A q q

w j

-
- -

=

-   
= - -   
   

∑ 。 

如果存在 i ，使 2 1w d i- = + ，则 
2 1

0

2 1
( 1) ( 1)

i
j w d j

w
j

n w
A q q

w j

+
- -

=

-   
= - - =   
   

∑  
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2 2

0

2 1 2 1

2 1

0

2 1

0

2 1
( 1) ( 1)

2

1 2
( 1)

2 1

1 11 2
( 1)

2 22 1

2 1
( 1) 1

2 2 1

i
j w d j

j

j w d j

i
w d j

j

i
w d j

j

n w
q q

w j

w n
q

j w

w ww j
q q q

j jj

n w w
q q q

w j j

- -

=

+ - - -

- - -

=

- - -

=

 -   
- - +   

   
-   

- =   +   

 - -   - -
- - =    +    

-    
- -



+    +   




∑

∑

∑

2 1

0

2
( 1) ( 1 2 ) 0

i
w d j

j

n
q q q n

w
- - -

=


 


 

- + - ＞ 
 

∑

≥

 

如果存在 i ，使 2w d i- = ，此时根据上述证明

情况可得 

 

2

0

2( 1) 1

0

2 2

2 1
( 1) ( 1)

2 1
( 1) ( 1)

1
( 1)( 1) 0

2

i
j w d j

w
j

i
j w d j

j

i w d i

n w
A q q

w j

n w
q q

w j

n w
q q

w i

- -

=

- +
- -

=

- -

-   
= - - =   
   

-   
- - +   

   
-   

- - ＞   
   

∑

∑   

综上，定理 2 证毕。 

根据定理 2，MDS 矩阵的差分/掩码模式分布

表可以直接根据其分支数来构造。该方法只需要遍

历差分/掩码模式，极大降低了差分/掩码模式分布

表的计算复杂度，对于
2mF 上 n阶 MDS 矩阵，计算

复杂度从 (2 )mn 降为 (2 )n 。 

1.3  二元域矩阵差分/掩码模式分布表构造 

对于二元域矩阵，首先证明通过遍历输入差分/

掩码来构造差分/掩码模式分布表的计算复杂度的

下界，然后给出差分/掩码模式分布表的构造方法。 

对任意 2( )n∈A GL F 以及 1 2
( , , ) k

n
nx x ∈… F ，令

T T
1 1( , , ) ( , , )n ny y x x=… …A ， ( )kΘ A 为 如 下 集 合

1 1 1 2
{( ( ), , ( ), ( ), , ( )) | ( , , ) }k

n
n n nx x y y x xδ δ δ δ ∈… … … F 。 

引理 1  设 R 为有限集合，T 为 R 的子集，T 为

T 的补集，即
R

T
T
= 。记 1 1, , mR R -… 以及 mR 为集合 R

的 不 同 子 集 ， 那 么
11

# # ( 1)
m m

t
i

ti

R R
==

= + - ·∑∩  

11 1

#
j

t

t

i
i i m j

R
＜ ＜ =
∑
…
∩

≤ ≤

。 

定理 3  设 2( )n∈A GL F ，d 为使 2 2 1d n＞ - 成

立 的 最 小 正 整 数 ， 那 么 对 于 任 意 m d≥ ，

( ) ( )m dΘ = ΘA A 。 

证明  由于 2( )n∈A GL F ，定理 3 只涉及有限

域的加法运算，从而可以将
2dF 视为

2mF 的加法子

环。因此， ( ) ( )d mΘ ⊆ ΘA A 。 

下面只需证明 ( ) ( )m dΘ ⊆ ΘA A ，即对任意

( )m∈Θr A ，都有 ( )d∈Θr A 。 

设非零向量 1 1( , , , , , ) ( )n n mi i j j= ∈Θr A… … ，

1( , , )nt ty l x x= … (1 t n≤ ≤ )是 1, , nx x… 的线性函数，

则下述关系式在
2mF 上有解。 

 
1

( ) ,1

( ) ( ( , , )) ,1
t t

t t tn

x i t n

y l x x j t n

δ
δ δ

=
 = = …

≤ ≤

≤ ≤
  

不失一般性，令 nl 不是常值函数，则有下述 2 种

情况。 
情形 1  1nj = ，即 ( ) 1nyδ = ，考虑式(1)所示方

程组。 

 

1

1 1 1

1 1 1

1

or 0

or 0

( , , ) or 0

( , , ) or 0

( , , ) 0

n

n

n n n

n n n

x

x

y l x x

y l x x

y l x x
- -

= = /


 = =/

= = =/




= = = /
 = ≠



…


…
…

 (1) 

其中，前 2 1n - 个关系式取等号还是不等号由 r 中

相应的 1 1 1, , , , ,n ni i j j -… … 的值所确定。只需证明

( )nyδ 在
2dF 上也能取到 1，即式(1)在

2d

nF 中有解。 

令 s 为式(1)的前 2 1n - 个关系式中线性无关的

等式个数，即前 2 1n - 个关系式中等于 0 的线性无

关的等式个数，那么 0 1s n -≤ ≤ （ s n≥ 可得

1 0, , 0nx x= =… ，与 r 为非零向量矛盾）。将 s 个线

性无关的等式化简之后得到 n s- 个变量, 以及最

多只剩下 2 1n s- - 个不等式的方程组。注意到，在

消去变量后， 1( , , )n nl x x… 不可能是 0 函数。因为

( )nyδ 在
2mF 上可以等于1，并且由于 2( )n∈A GL F ，

因此消去过程与域的选取无关。 

记 2dq = ，注意到每个不等式在
2d

n s-F 上有且仅

有 1n s n sq q- - -- 个点。于是，这 2 1n s- - 个不等式在

2d

n s-F 上至多有 1(2 1) 1n s n sq n s q- - -- - - + 个点。 

但是，等式 1( , , ) 0n nl x x =… 在
2dF 上的零点个数只

有 1n sq - - 个。由于 2 2 1dq n= ＞ - 和 (2 1)n sq n s- - - - ·  
1 1 11 ( (2 1) )n s n s n sq q q n s q- - - - - -+ = - - + ＞ 对 0 s≤ ≤  

1n - 都成立。因此，在
2d

nF 上满足式(1)的前 2 1n - 个

关 系 式 的 所 有 点 中 ， 至 少 有 一 个 点 使
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1( , , ) 0n nl x x =/… ，即 ( )nyδ 在
2dF 上可以取到1。 

情形 2  0nj = ，即 ( ) 0nyδ = 。下面证明 ( )nyδ
在

2dF 上也可以取到 0。考虑式(2)所示方程组。 

 

1

1 1 1

1 1 1

1

or 0

or 0

( , , ) or 0

( , , ) or 0

( , , ) 0

n

n

n n n

n n n

x

x

y l x x

y l x x

y l x x
- -

= = /


 = =/

= = =/




= = = /
 = =



…


…
…

 (2) 

只 需 证 明 式 (2) 在
2d

nF 中 仍 然 有 解 。 将

1( , , ) 0n nl x x =… 代入前 2 1n - 个关系式，消去一个变

量。类似情形 1 ，假设前 2 1n - 个关系式有

s ( 2)s n -≤ 个线性无关的等式，由引理 1 可知至少

有
1

1 1

1

2 1
( 1) 0

n s
n s i n s i

i

n s
q q

i

- -
- - - - -

=

 
 
 

- -
+ - ＞∑ 个点，使替

换后的式(2)成立（大于 0 的证明与定理 2 中 MDS 矩

阵的证明一致）。于是， ( )nyδ 在
2dF 上也能为 0。 

综上，定理 3 证毕。 

根据定理 3，对于分组密码中常用的任意 4 阶

和 8 阶二元域矩阵，构造其差分/掩码模式分布表的

计算复杂度分别为 12(2 ) 和 32(2 ) ，因此可以在计

算机上非常快速地构造。然而，构造 16 阶二元域

矩阵的差分/掩码模式分布表需要 80(2 ) 的计算量，

因此无法通过这种方式直接构造。二元域矩阵差分

模式分布表的构造如算法 1 所示。在算法 1 中，对

于 4 阶和 8 阶二元域矩阵， d 的值分别为 3 和 4。 

算法 1  二元域矩阵差分模式分布表构造算法 

for 0 to 1 2ni = -  do 
DPDT[ ]i φ=  

end for 
for  1Δ , ,Δ to 120 d

nx x = -… do 
T T

11(Δ , ,Δ ) (Δ , ,Δ )n ny y x x=… …A  

for 1 to i n=  do  
Δ (Δ )i iX xδ=  

  Δ (Δ )i iY yδ=  

end for 

1Δ Δ Δ nX X=Χ ‖…‖  

1Δ Δ Δ nY Y=Y ‖…‖  

DPDT[Δ ] DPDT[Δ ] {Δ }=Χ Χ Y∪  

end for 

对于差分模式分布表的每一行，按照汉明重量

从小到大的顺序对输出差分模式进行排序。掩码模

式分布表的构造是类似的，只需要将其中的矩阵 A
替换为矩阵 T 1( )-A 。 

2  SPN 型分组密码活跃 S 盒个数搜索算法 

2.1  分支定界搜索算法 

Matsui 算法对差分特征和线性特征执行递归搜

索 ， 它 根 据 已 知 的 i 轮 最 优 特 征 概 率 iB

（1 1i r -≤ ≤ ）和 r 轮最优特征概率 rB 的初始估计值

rB 来计算 rB 。对于任意 rB ，只要 r rB B≤ ，Matsui

算法一定可以得到 r 轮最优特征概率 rB 。对于 Feistel

密码，其轮函数的差分传播过程如图 1 所示，其中，

F 表示轮函数中的一个变换。Matsui 算法搜索最优差

分特征的伪代码如算法 2 所示。 

 
图 1  Feistel 密码轮函数的差分传播过程 

算法 2  Matsui 算法搜索最优差分特征 

Procedure Round-1 
for each candidate for 1Δx  do 

1 Δ 1max Pr(Δ Δ )yp x y= →  

 if 1 1r rp B B- ≥ do 

call Procedure Round-2 

end if 

end for 

return to the upper procedure 

Procedure Round-2 
for each candidate for 2Δx and 2Δy  do 

2 2 2Pr(Δ Δ )xp y= →  

if 1 2 2r rp p B B- ≥ do 

call Procedure Round-3 

end if 

end for 

return to the upper procedure 
Procedure Round-i (3 1)i r -≤ ≤  
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for each candidate forΔ iy  do 

2 1Δ Δ Δi i ix x y- -= ⊕  

Pr(Δ Δ )i i ip x y= →  

if 1 2 i r i rp p p B B-… ≥  do 

call Procedure Round-(i+1) 

end if 

end for 

return to the upper procedure 

Procedure Round-r 

2 1Δ Δ Δr r rx x y- -= ⊕  

Δmax Pr(Δ Δ )r y rxp y= →  

if 1 2 r rp p p B… ≥ do 

1 2r rB p p p= …  

end if 

return to the upper procedure 
2.2  SPN 型分组密码最小活跃 S 盒个数搜索算法 

SPN 结构是现代分组密码最常用的一种密码

结构，其轮函数包含一个非线性替换层和一个线性

扩散层。非线性替换层又称 S 盒层，它使用一组并

行的 S 盒；线性扩散层是一个线性函数，通常包含

一个基于字的置换和一个基于矩阵乘法的线性变

换。SPN 型分组密码最著名的实例是高级加密标准

（AES, advanced encryption standard），它的轮函数包

含字节置换（SubBytes）、行移位（ShiftRows）、列

混淆（MixColumns）、轮密钥加（AddRoundKey）。 

在轻量级密码领域，研究者提出了若干 SPN 型

轻量级分组密码。为了适用于资源受限环境，S 盒

层通常使用 4 bit S 盒，列混淆层则使用轻量级 MDS

矩阵或者二元域矩阵。不失一般性，本文仍然沿用

AES 的轮函数结构，使用符号 SB 表示 S 盒层，SR

表示线性置换层，MC 表示列混淆层，AK 表示轮

密钥加。SPN 型分组密码的轮函数如图 2 所示，其

中，S 表示 S 盒变换。 

 
图 2  SPN 型分组密码的轮函数 

设 1 2Δ (Δ , ,Δ )i w
wX X= ∈Χ … F 为第 i 轮输入差分

模式，那么Δ SR(Δ )i i=Y Χ 为列混淆层的输入差分

模式。假设列混淆层并行使用 m 个 n 阶矩阵，则

w mn= 。 对 于 1Δ (Δ , ,Δ )i
wY Y=Y … ， 定 义

1Δ Δ Δ (1 )i
j nj n njY Y Y j m- += ≤ ≤‖…‖ ，则可以将 i∆Y

表示为 1Δ (Δ , ,Δ )i i
mY Y=iY … 。列混淆层的输出差分

模式，即第 1i + 轮的输入差分模式为 

 
（ ）1 1 1

1 1

1

Δ (Δ , ,Δ ) Δ , ,Δ

(DPDT(Δ ), ,DPDT(Δ ))

i i i
w m

i i
m

X X X X

Y Y

+ + += = =Χ … …

…
  

类似地，对于列混淆层的输入掩码模式

1 2Γ ( , , ) ( )i i i n m
mY Y= Γ Γ ∈… FY ，其输出掩码模式为 

 （ ）
1

1

1 1
1

1

Γ (Γ , ,Γ )

Γ , ,Γ

(MPDT(Γ ), ,MPDT(Γ ))

i
w

i i
m

i i
m

X X

X X

Y Y

+

+ +

= =

=

…

…

…

Χ

  

由于差分活跃 S 盒和线性活跃 S 盒的搜索算法本

质上是相同的，接下来仅讨论差分活跃 S 盒的搜索算

法。最小差分活跃 S 盒个数的搜索算法如算法 3 所示，

这里使用 iB (1 )i r≤ ≤ 表示 i 轮最小活跃 S 盒个数，

rB 表示 rB 的初始值。由于 Matsui 算法（算法 2）使

用 iB (1 1)i r -≤ ≤ 和 rB 来计算 rB 的值， rB 的取值对

于算法效率有很大影响， rB 越大，效率越高，因此提

高 Matsui 算法效率的关键是尽可能地提前停止。 

因为每一轮至少有一个活跃 S 盒，所以算法 3

在搜索起始阶段将 rB 设置为 1 1rB - + ，然后开始搜

索具有固定活跃 S 盒个数 rB 的截断差分特征，如果

没有找到，则逐次增加活跃 S 盒个数（即 rB 值每次

增加 1）继续搜索。一旦找到一条截断差分特征，

则搜索结束。这种搜索策略消除了 rB 对搜索效率的

影响，并且尽可能降低了搜索空间。 

算法 3  最小差分活跃 S 盒个数搜索算法 

Procedure Main 

begin the program 
let 1 1r rB B -= + and 0rB =  

while r rB B≠ do 

call Procedure Round-1 

end while 

exit the program 

Procedure Round-1 
for each candidate 1ΔΧ with 1Hw(Δ )Χ from 

11 to r rB B -- do 
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1
1 Hw(Δ )w = Χ  

1 1Δ SR(Δ )=Y Χ  

for each candidate in 1
1DPDT[Δ ]Y do 

2 1
1 1Δ DPDT[Δ ]X Y=  

11
2Hw(Δ )v X=  

if 1 21 r rw v B B-++ ＞ do 

break 

else 

· · ·  
for each candidate in 1DPDT[Δ ]mY  do 

2 1Δ DPDT[Δ ]m mX Y=  
2Hw(Δ )mmv X=  

1 mv v v= + +…  

if 1 2r rw v B B- ＞+ + do 

break 

else 

call Procedure Round-2 

end if 

end for 

· · ·  
end if 

end for 

end for 

return to the upper procedure 
Procedure Round-i (2 1)i r -≤ ≤  

Hw(Δ )i
iw = Χ  

if 1 i r i rw w B B-+ + +… ≤  do 

Δ SR(Δ )i i=Y Χ  

for each candidate in 1DPDT[Δ ]iY  do 
1

1 1Δ DPDT[Δ ]i iX Y+ =  

11
1Hw(Δ )iv X +=  

if 11 1i r i rw w v B B- -+ + ++ ＞…  do 

break 

else 

· · ·  
for each candidate in DPDT[Δ ]m

iY  do 
1Δ DPDT[Δ ]i i

m mX Y+ =  
1Hw(Δ )i

m mv X +=  

1 mv v v= + +…  

if 
1 1i r i rw w v B B- -+ + ++ ＞… do 

break 

else 

call Procedure Round-(i+1) 

end if 

end for 

· · ·  
end if 

end for 

end if 

return to the upper procedure 

Procedure Round-r 
Hw( )Δ r

rw = Χ  

if 1 2 r rw w w B+ + + =… do 

r rB B=  

end if 

return to the upper procedure 

为了进一步提高搜索效率，算法 3 引入了一些

优化策略。 

首先，按照汉明重量从小到大的顺序遍历明文

差分模式，一旦某个汉明重量的差分模式不满足搜

索条件，即 1 1r rn B B-+ ＞ ，就停止搜索，不需要遍

历更高汉明重量的明文差分模式。这种策略使搜索

空间非常小——只包含低汉明重量的差分模式，极

大地提高了算法效率。 

另外，由于差分模式分布表的输出差分模式按

照汉明重量从小到大的顺序排列，对于给定的输入

差分模式，每次查表都得到当前汉明重量最小的输

出差分模式，即下一轮的活跃 S 盒个数，可以更有

效地排除不满足条件的差分模式。一旦某个输出差

分模式不满足搜索条件，就可以提前停止，不需要

继续搜索下一轮。 

3  本文算法应用 

将本文算法应用于 SPN 型分组密码 LED（Light 

encryption device）[32]、SKINNY[27]、CRAFT[28]以及认

证加密算法 FIDES[29]，找到了其全轮最小活跃 S 盒个

数的下界。对于随机选择的 S 盒，该下界是紧致的，

即对于一个特定的 S 盒，可以构造一条有效的差分/线
性特征。实验结果如表1～表4所示，其中，# DS 和# LS

分别表示差分活跃 S 盒个数和线性活跃 S 盒个数，

OurAT 和 MILPT 分别表示本文算法和基于MILP方法的运

行时间，—表示未给出或者未找到相应轮数的结果。

与基于MILP 的方法相比，本文算法效率更高。 
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表 1 LED 最小活跃 S 盒个数 

轮数 
MILP 本文算法 

# DS  MILP /sT  # DS  OurAT /s 

1 1 — 1 0 

2 5 — 5 0.01 

3 9 — 9 0.01 

4 25 — 25 16.62 

5 26 — 26 0.01 

6 30 — 30 0.01 

7 34 — 34 0.01 

8 50 — 50 16.59 

9 51 — 51 0.01 

10 55 — 55 0.01 

11 59 — 59 0.01 

12 75 — 75 17.02 

13 76 — 76 0.02 

14 80 — 80 0.02 

15 84 — 84 0.02 

16 100 — 100 16.55 

17 — — 101 0.02 

18 — — 105 0.02 

19 — — 109 0.02 

20 — — 125 16.55 

21 — — 126 0.02 

22 — — 130 0.02 

23 — — 134 0.02 

24 — — 150 16.53 

25 — — 151 0.02 

26 — — 155 0.02 

27 — — 159 0.02 

28 — — 175 17.01 

29 — — 176 0.02 

30 — — 180 0.02 

31 — — 184 0.02 

32 — — 200 16.58 

33 — — 201 0.02 

34 — — 205 0.02 

35 — — 209 0.02 

36 — — 225 16.57 

37 — — 226 0.03 

38 — — 230 0.03 

39 — — 234 0.03 

40 — — 250 16.55 

41 — — 251 0.03 

42 — — 255 0.04 

43 — — 259 0.04 

44 — — 275 16.93 

45 — — 276 0.03 

46 — — 280 0.03 

47 — — 284 0.03 

48 — — 300 16.55 

 

本文中所有实验都是在计算机上运行的，所用

的实验平台是 Intel Core i7-6700 CPU @3.4 GHz， 

16 GB RAM，软件采用 VS2010，C 语言编程。 

表 2 SKINNY 最小活跃 S 盒个数 

轮数
MILP 本文算法 

# DS # LS MILP / sT # DS  OurAT /s # LS OurAT /s

1 1 1 — 1 0 1 0 

2 2 2 — 2 0 2 0.01 

3 5 5 — 5 0.01 5 0.01 

4 8 8 — 8 0.01 8 0.01 

5 12 13 — 12 0.01 13 0.01 

6 16 19 — 16 0.01 19 0.03 

7 26 25 — 26 0.18 25 0.05 

8 36 32 — 36 2.67 32 0.2 

9 41 38 — 41 0. 39 38 0. 21

10 46 43 — 46 0.79 43 0.16 

11 51 48 — 51 0.82 48 0.2 

12 55 52 — 55 0.3 52 0.1 

13 58 55 — 58 0.1 55 0.02 

14 61 58 — 61 0.03 58 0.02 

15 66 64 — 66 0.05 64 0.03 

16 75 70 — 75 0.39 70 0.07 

17 82 76 — 82 0.61 76 0.11 

18 88 80 — 88 0.46 80 0.02 

19 92 85 — 92 0.06 85 0.03 

20 96 90 — 96 0.07 90 0.05 

21 102 96 — 102 0.28 96 0.15 

22 108 102 — 108 0. 60 102 0.47 

23 114 107 — 112 0.21 107 0.22 

24 116 110 — 116 0.19 110 0.03 

25 124 118 — 124 0.77 115 0.05 

26 132 122 — 128 0.06 121 0.1 

27 138 128 — 132 0.04 127 0.17 

28 136 136 — 136 0.02 130 0.03 

29 148 141 — 142 0.04 135 0.05 

30 158 143 — 148 0.06 141 0.1 

31 — — — 154 0.16 147 0.42 

32 — — — 160 0.21 153 0.59 

33 — — — 164 0.04 157 0.09 

34 — — — 168 4 160 0.04 

35 — — — 172 0.03 166 0.09 

36 — — — 176 0.03 172 0.13 

37 — — — 182 0.04 177 0.09 

38 — — — 188 0.05 180 0.04 

39 — — — 194 0.06 186 0.09 

40 — — — 200 0.07 192 0.33 

 
3.1  LED 分组密码 

LED 是 Guo 等[32]在 CHES 2011 会议上提出的

一组 64 bit 分组密码，它包含 2 个版本，即 LED-64



·126· 通  信  学  报 第 44 卷 

 

和LED-128，对应的密钥长度分别为64 bit和128 bit。

由于 LED 的列混淆层使用 MDS 矩阵，根据宽轨迹

策略，可以证明 LED 任意连续 4 轮的最小活跃 S

盒个数为 25 个。 

本文通过自动化搜索程序找到了 LED-64 和

LED-128全轮的最小活跃 S盒个数。对于LED-64，

找到差分和线性活跃 S 盒一共需要 134 s。对于

LED-128，找到差分和线性活跃S盒一共需要 201 s。

实验结果如表 1 所示，由于差分活跃 S 盒与线性活

跃 S 盒个数相同，表 1 仅列出了最小差分活跃 S

盒个数。表 1 中 r 轮的时间是指在已知 r−1 轮最

小活跃 S 盒个数的条件下，搜索 r 轮最小活跃 S

盒个数的时间，因此总的搜索时间是累积前 r 轮

的时间。 

3.2  SKINNY 分组密码 

在 CRYPTO 2016 会议上，Beierle 等[27]提出

了一簇可调轻量级分组密码 SKINNY，它包含 2 种

分组长度：64 bit 和 128 bit，分别记为 SKINNY-64

和 SKINNY-128。为了评估 SKINNY 抵抗差分密

码分析和线性密码分析的安全性，设计者使用基

于 MILP 的方法来搜索最小活跃 S 盒个数，并找

到了 22 轮最小差分活跃 S 盒个数，以及 23 轮最

小线性活跃 S 盒个数。对于更多轮数，由于 MILP

求解器的运行时间太长，他们只提供了最小活跃 S

盒个数的上界。 

本文找到了 SKINNY 全轮的最小活跃 S 盒个

数，其中，搜索 40 轮最小差分活跃 S 盒个数需要

10 s，最小线性活跃 S 盒个数需要 5 s，与基于 MILP

的方法相比效率非常高。实验结果如表 2 所示。由

于 SKINNY-64 和 SKINNY-128 使用相同的二元域

矩阵（分别作用在 4
2F 和 8

2F 上），根据定理 3，

SKINNY-64 和 SKINNY-128 的差分/掩码模式分布

表相同，因此它们具有相同的活跃 S 盒个数。 

3.3  CRAFT 分组密码 

CRAFT 是 Beierle 等[28]提出的一个可调轻量级

分组密码，其分组长度为 64 bit，密钥长度为 128 bit，

迭代轮数为 31 轮。它的设计目标是实现对差分故

障攻击的有效防护，以及以很少的额外代价同时实

现加密和解密。为此，CRAFT 使用了对合的密码部

件，并且没有使用密钥扩展算法。在算法分析方面，

设计者同时使用 Matsui 算法和基于 MILP 的方法来

评估其抵抗差分密码分析和线性密码分析的安全

性，得到了 17 轮最小差分活跃 S 盒个数的下界。 

本文找到了CRAFT全轮的最小活跃S盒个数，

算法运行时间约为 2 s，实验结果如表 3 所示。由于

CRAFT 使用对合的二元域矩阵，差分模式分布表

和掩码模式分布表相同，因此差分活跃 S 盒个数与

线性活跃 S 盒个数相同，表 3 只列出了最小差分活

跃 S 盒个数。另外，与算法设计者直接使用 Matsui

算法相比，本文的优化策略对于 Matsui 算法的效率

提升非常明显。 

表 3 CRAFT 最小活跃 S 盒个数 

轮数 
MILP 本文算法 

# DS  MILP / sT  # DS  OurAT /s 

1 1 — 1 0 

2 2 — 2 0.01 

3 4 — 4 0.02 

4 6 — 6 0.03 

5 10 — 10 0.03 

6 14 — 14 0.04 

7 20 — 20 0.04 

8 26 — 26 0.05 

9 32 — 32 0.05 

10 36 — 36 0.06 

11 40 — 40 0.06 

12 44 — 44 0.06 

13 48 — 48 0.06 

14 52 — 52 0.06 

15 56 — 56 0.08 

16 60 — 60 0.08 

17 64 — 64 0.09 

18 — — 68 0.14 

19 — — 72 0.11 

20 — — 76 0.1 

21 — — 80 0.11 

22 — — 84 0.11 

23 — — 88 0.13 

24 — — 92 0.1 

25 — — 96 0.1 

26 — — 100 0.1 

27 — — 104 0.11 

28 — — 108 0.12 

29 — — 112 0.12 

30 — — 116 0.12 

31 — — 120 0.12 

 
3.4  FIDES 认证加密算法 

FIDES 是面向硬件的轻量级认证加密算法[29]，
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采用类似 Duplex Sponge 结构和专门设计的内部置

换。FIDES 包含 2 个版本：FIDES-80 和 FIDES-96，

其内部状态分别为 160 bit 和 192 bit。FIDES 的加密

算法采用 SPN 结构，S 盒分别使用 5 bit 的 AB

（almost bent）函数和 6 bit 的 APN（almost perfect 

nonlinear）函数，其初始化和生成标签的过程分别

执行 16 次轮函数迭代。 

根据宽轨迹设计策略，FIDES 的任意连续 4 轮至

少有 16 个活跃 S 盒。为了得到更好的安全界，设计者

使用基于 MILP 的方法搜索最小活跃 S 盒个数，并找

到了 8 轮最小活跃 S 盒个数。然而，该 MILP 模型并

没有精确刻画列混淆矩阵的差分/掩码模式传播，因此

无法保证 5～8 轮最小活跃 S 盒个数的下界是紧致的。 

本文找到了 FIDES 全轮的最小活跃 S 盒个数，

由于本文通过遍历列混淆矩阵的输入差分/掩码来

计算其所有可能的差分/掩码模式传播，因此得到了

最小活跃 S 盒个数的紧致下界，实验结果如表 4 所

示。由于列混淆层使用对合二元域矩阵，其差分模

式分布表和掩码模式分布表相同，因此差分活跃 S

盒个数与线性活跃 S 盒个数相同，表 4 只列出了最

小差分活跃 S 盒个数。另外，根据定理 3，FIDES-80

和 FIDES-96 的差分/掩码模式分布表相同，因此具

有相同的活跃 S 盒个数。 

表 4 FIDES 最小活跃 S 盒个数 

轮数 
MILP 本文算法 

# DS  MILP / sT  # DS  OurAT /s 

1 1 — 1 0 

2 4 — 4 0.01 

3 7 — 7 0.01 

4 16 — 16 8.97 

5 22 — 25 21.94 

6 32 — 36 229.86 

7 42 — 47 430.37 

8 48 — 60 0.83×3 600

9 — — 66 8.44 

10 — — 72 16.42 

11 — — 77 0.31 

12 — — 86 12.31 

13 — — 95 24.28 

14 — — 104 12.27 

15 — — 114 55.99 

16 — — 124 57.96 

4  结束语 

本文研究了分组密码常用的 MDS 矩阵和二元

域矩阵的差分和掩码传播性质，提出了差分模式分

布表和掩码模式分布表的概念，证明了构造差分/

掩码模式分布表的计算复杂度的下界，并给出了快

速构造方法。基于 Matsui 算法，提出了一种自动化

搜索 SPN 型分组密码最小活跃 S 盒个数的快速算

法，通过引入一些优化策略，极大提高了 Matsui

算法的效率。针对 SPN 型分组密码 LED、SKINNY、

CRAFT 以及认证加密算法 FIDES，给出了其全轮

最小活跃 S 盒个数。实验结果表明，本文算法的效

率比基于 MILP 的方法高。 
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